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Podstawa prawna:

1. RODO - Rozporzadzenie Parlamentu
Europejskiego i Rady ( UE ) 2016/679 z dnia 27
kwietnia 2016 r. — ogdlne rozporzadzenie o
ochronie danych osobowych - okresla wymagania
do ochrony danych osobowych

2. Ustawa z dnia 10 maja 2018r. o ochronie danych
osobowych ( Dz. U. poz. 1000 )

www.amu.edu.pl
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Istota i cele RODO:

 akt prawny obowigzujagcy we wszystkich Panstwach
Cztonkowskich Unii Europejskiej,

* lepsza ochrona danych w dobie postepu technologicznego i
globalizacji,

 ujednolicenie  przepisow we  wszystkich  krajach
cztonkowskich UE oraz zapewnienie swobodnego
przeptywu danych osobowych miedzy tymi panstwami,

* ABI — 10D
* GIODO == UODO

www.amu.edu.pl
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Organem nadzorczym w sprawach
przestrzegania przepisow RODO

Urzad . _

Ochrony ¥ oraz ustawy o ochronie danych
Danych LS osobowych jest Urzad Ochrony
Osobowych &7 Danych Osobowych ( UODO).

www.amu.edu.pl
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Administrator (danych) ( art.4.7 RODO) — osoba fizyczna lub
prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych.

Uniwersytet im.
Adama
Mickiewicza

Administrator
Danych

Reprezentowany
przez Rektora

www.amu.edu.pl
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Inspektor Ochrony Danych (IOD) art.37,38,39 RODO — osoba
wyznaczona przez administratora w celu informowania i
doradzania administratorowi, podmiotowi przetwarzajgcemu
oraz pracownikom w zakresie obowigzujgcego prawa oraz
wewnetrznych regulacji w zakresie ochrony danych, a takze w
celu monitorowania ich przestrzegania.

Inspektor petni takze funkcje punktu kontaktowego dla osob,
ktorych dane sg przetwarzane w Uniwersytecie oraz dla organu
nadzorczego.

Administrator Systemoéw Informatycznych — osoba wyznaczona
przez administratora w celu zapewnienia prawidtowego
funkcjonowania systemow informatycznych.

www.amu.edu.pl
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Podmiot danych — osoba fizyczna, ktorej dane sg przetwarzane.

Podmiot przetwarzajacy ( Procesor) (art.4.8 RODO) — osoba
fizyczna lub prawna, organ publiczny lub jakikolwiek inny organ
przetwarzajgcy dane osobowe w imieniu administratora.

www.amu.edu.pl
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Dane osobowe (art.4.1 RODO) — informacje, ktére pozwalajg
bezposrednio lub posrednio zidentyfikowac osobe fizyczng, w
szczegolnosci na podstawie jej imienia i nazwiska, numeru
identyfikacyjnego, danych o lokalizacji, identyfikatora internetowego lub
jednego badz kilku szczegdlnych czynnikow okreslajgcych jej cechy
fizyczne, fizjologiczne, genetyczne, psychiczne, ekonomiczne, kulturowe
lub spoteczne, np.

* Imie, nazwisko, adres korespondencji/telefon
* Imie, nazwisko, numer dokumentu tozsamosci
* |Imie, nazwisko, numer konta bankowego

* Pesel

* Dane o lokalizacji

* Monitoring, zapisy rozmow

www.amu.edu.pl
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|
Szczegdlne kategorie danych osobowych (art.9 RODO) - s3 to
nastepujace kategorie danych:

e stan zdrowia fizycznego i psychicznego, np. dane medyczne,
stopien niepetnosprawnosci, dysleksja, dane z ZFSS

e dane genetyczne, np. DNA, probki biologiczne
 dane biometryczne, np. wizerunek, dane daktyloskopijne, gtos

* wyroki skazujgce i naruszenia prawa, np. zaswiadczenie o
niekaralnosci

e pochodzenie rasowe, etniczne
* poglady polityczne, religijne i Swiatopogladowe
e przynaleznosé do zwigzkéw zawodowych

e orientacja seksualna

www.amu.edu.pl
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WM |
Przetwarzanie danych (art.4.2 RODO) - operacje wykonywane na danych
osobowych w sposob zautomatyzowany lub niezautomatyzowany, takie

jak:
* zbieranie * wykorzystywanie
e utrwalanie * Uujawnianie
* oOrganizowanie * przesytanie
 porzadkowanie * rozpowszechnianie
e przechowywanie e udostepnianie
 adaptowanie  dopasowywanie
* modyfikowanie * faczenie
 pobieranie * ograniczanie
e przegladanie e usuwanie lub niszczenie

www.amu.edu.pl
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Przetwarzanie danych osobowych odbywa sie w ramach
procesow, ktore dzielg sie na czynnosci przetwarzania
wykonywane w okreslonym celu. Przetwarzany jest
zestaw danych, ktory nastepnie zostaje uporzagdkowany
i przechowywany w formie zbioru danych.

Czynnos¢ Zestaw

przetwarzania danych Zbior danych

www.amu.edu.pl
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Przyktad:

Proces Dziatalno$¢ dydaktyczna

CZVn NOSC Rekrutacja na Ksztatcenie Ksztatcenie
p rzetwa rzan ia studia studentow ustawiczne

Przyjecie Realizacja Realizacja
Cel kandydatéw na procesu procesu
studia dydaktycznego dydaktycznego

Imie, nazwisko, PESEL,
Imie, nazwisko, PESEL, nr indeksu, e-mail, nr
o : nr dowodu osob.,
eS aW a N C seria i nr dowodu tel., wizerunek, dane .
) . . PESEL, e-mail, nr tel.,
osob. ,e-mail, nr tel. o niepetnosprawnosci,
nr konta
nr konta

Imie, nazwisko, seria i
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Zbior danych — jest to uporzadkowany zestaw danych
dostepnych wedtug okreslonych kryteriow.

e akta osobowe
e teczki
e dokumenty

Forma
papierowa

e Programy, systemy informatyczne

Forma »
. e pliki
elektroniczna [,
Zapisy * zapisy monitoringu

(SISl =l @ rejestry rozmow

www.amu.edu.pl
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Gtowne zasady dotyczace przetwarzania danych
osobowych (art.5.1 RODO)

1. ZGODNOSC Z PRAWEM, RZETELNOSC, PRZEJRZYSTOSC

s 2- OGRANICZENIE CELU

3. MINIMALIZACJA DANYCH — ADEKWATNOSC

/] PRAWIDLOWOSC

e O- OGRANICZENIE PRZECHOWYWANIA

s c INTEGRALNOSC | POUFNOSC

m— 7 ROZLICZALNOSC

www.amu.edu.pl
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1. ZGODNOSC Z PRAWEM, RZETELNOSC, PRZEJRZYSTOSC
(art.5.1a RODO)

Przetwarzanie danych osobowych musi by¢ zgodne z
prawem, rzetelne i przejrzyste dla osoby, ktorej dane dotycza.

W tym celu Administrator danych ma obowigzek:

mael  Zapewnié podstawe legalnosci przetwarzania (art. 6, 9) |

wykonac obowigzek informacyjny (art. 13, 14)

rejestrowac czynnosci przetwarzania (art. 30)
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Zapewnienie legalnosci przetwarzania (art.6 RODO):

* 0so0ba, ktorej dane dotyczg wyrazita ZGODE

Zgoda osoby — dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli osoby w formie oSwiadczenia lub wyraznego dziatania
potwierdzajgcego (ztozenie podpisu, potwierdzenie mailowe,
zaznaczenie checkboxa na formularzu internetowym ).

Osoba, ktorej dane dotyczg ma prawo w dowolnym momencie wycofaé
zgode. Wycofanie zgody musi by¢ rédwnie tatwe, jak jej wyrazenie.

e jest niezbedne do wykonania UMOWY, ktorej strong jest osoba, ktorej
dane dotycza lub do podjecia dziatann na zgdanie osoby, ktorej dane
dotyczg przed zawarciem umowy (umowa: zlecenie, wyktadu, forma
zatrudnienia, dostawa)

* jest niezbedne do wypetnienia OBOWIAZKU PRAWNEGO (Kodeks Pracy,
Ustawa o szkolnictwie wyzszym, Ustawa o archiwach)

www.amu.edu.pl
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jest niezbedne do ochrony ZYWOTNYCH INTERESOW osoby, ktére;
dane dotycza lub innej osoby fizycznej (kleski zywiofowe,
powiadomienie osoby w kryzysowej sytuacji)

jest niezbedne do wykonania zadania realizowanego w INTERESIE
PUBLICZNYM (dziatalnos¢ fundacji, stowarzyszen, zrzeszen
zawodowych, instytucji zdrowia publicznego, ochrony socjalnej, opieki
zdrowotnej, instytucji 500+)

jest niezbedne dla wypetnienia PRAWNIE UZASADNIONYCH
INTERESOW realizowanych przez administratora lub przez strone
trzecia, z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec
tych interesdw majg interesy lub podstawowe prawa i wolnosci osoby,
ktorej dane dotycza (marketing bezposredni, windykacja, rejestr
korespondencyjny, rejestr wejsc, monitoring, obsfuga klienta,
wspotfpracownicy)

www.amu.edu.pl
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2. OGRANICZENIE CELU — zasada adekwatnosci i celowosci
(art.5.1b RODO)

Dane osobowe mogg byc¢ zbierane tylko w konkretnych,
wyraznych i prawnie uzasadnionych celach i przetwarzane
tylko zgodnie z tymi celami. Nie wolno przetwarzac¢ danych w
celach innych niz pierwotne.

Dalsze przetwarzanie mozliwe jest tylko do celow
archiwalnych w interesie publicznym, do celow badan
naukowych lub historycznych lub do celow statystycznych.

www.amu.edu.pl
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3. MINIMALIZACJA DANYCH (art. 5.1c RODO)

Dane osobowe muszg by¢ adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celow, w ktorych sg
przetwarzane.

Wolno zbierac tylko te dane, ktore sg rzeczywiscie niezbedne
do realizacji celu, w ktérym s3g przetwarzane ( minimalna
ilos¢ danych ).

www.amu.edu.pl
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4. PRAWIDtOWOSC (art.5.1d RODO)

Dane osobowe muszg by¢ prawidtowe i w razie potrzeby
uaktualniane.

Dane, ktére sg nieprawidtowe/nieaktualne powinny zostac
niezwtocznie usuniete lub sprostowane.

www.amu.edu.pl
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5. OGRANICZENIE PRZECHOWANIA (art.5.1e RODO)

Dane osobowe muszg by¢ przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktorej dane dotyczg,
przez okres nie dtuzszy, niz jest to niezbedne do celow, w
ktorych dane te s3 przetwarzane. Po tym okresie dane
nalezy usunac.

Dane mozna przechowywac przez okres dtuzszy, o ile beda
one przetwarzane wytacznie do celow archiwalnych, do
celow badan naukowych lub historycznych lub do celéw
statystycznych.

www.amu.edu.pl
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6. INTEGRALNOSC | POUFNOSC (art.5.1f RODO)

Dane osobowe muszg byC przetwarzane w sposob
zapewniajgcy odpowiednie bezpieczenstwo, w tym
ochrone przed niedozwolonym Ilub niezgodnym z
prawem przetwarzaniem oraz przypadkowg utratg,
zniszczeniem lub uszkodzeniem.

www.amu.edu.pl
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Przetwarzanie danych tylko z upowaznieniami (art.29 RODO)

Kazda osoba upowazniona moze przetwarzaC¢ dane osobowe
wytgcznie na polecenie administratora lub na podstawie
przepisu prawa.

Administrator danych nadaje odpowiednie Upowaznienia do
przetwarzania danych osobowych (w zbiorach papierowych,
systemach informatycznych wynikajgcym z zakresu obowigzkow) PO
odbyciu szkolenia z zakresu ochrony danych osobowych oraz
ztozeniu osSwiadczenia o zachowaniu poufnosci.

Bez stosownego Upowaznienia przetwarzanie danych
odbywa sie w sposdb niezgodny z prawem!

www.amu.edu.pl
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7. ROZLICZALNOSC (art.5.2 RODO)

Administrator danych jest odpowiedzialny za
przestrzeganie przepisow dotyczgcych ochrony danych
osobowych oraz musi by¢ w stanie wykazac ich
przestrzeganie, poprzez wdrozenie wewnetrznych
mechanizmow i procedur.

www.amu.edu.pl
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Obowiagzek informacyjny (art.13 RODO)

A

CHCESZ MOJE DANE? POWIEDZ M| DLACZEGO?

U

W przypadku zbierania danych osobowych od osoby, ktorej dane dotycza,
administrator danych jest zobowigzany poinformowac te osobe o tym:

kto jest administratorem jej danych

jakie sg dane kontaktowe Inspektora Ochrony Danych

jaki jest cel przetwarzania jej danych wraz z podstawg prawng
czy istniejg odbiorcy jej danych

zamiar przekazania danych osobowych do panstwa trzeciego

www.amu.edu.pl
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e jaki jest okres, przez ktéry dane osobowe bedg przechowywane

e prawie dostepu do swoich danych, ich poprawiania, usuniecia,
ograniczenia  przetwarzania, wniesienia  sprzeciwu  wobec
przetwarzania oraz przenoszenia danych

 prawie do cofniecia zgody na przetwarzanie danych w dowolnym
momencie

e prawie wniesienia skargi do Urzedu Ochrony Danych Osobowych
(UODO)

e czy ma obowigzek podania danych, z czego to wynika i jakie sg
ewentualne konsekwencje ich niepodania

« czy dane beda profilowane, na jakich zasadach i jakie beda tego
skutki dla osoby, ktérej dane dotyczg

www.amu.edu.pl
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Prawo do usuniecia danych ,,prawo do bycia zapomnianym” (art.17 RODO)

Osoba, ktorej dane dotyczg ma prawo zadac niezwtocznego usuniecia jej
danych, jezeli:

== dane nie s3 juz niezbedne do celdéw, w ktorych zostaty zebrane

cofneta zgode i nie ma innej podstawy prawnej przetwarzania

md  WNOSI Sprzeciw wobec przetwarzania -
=l dane osobowe byty przetwarzane niezgodnie z prawem
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e

Prawo do przenoszenia danych (art.20 RODO)

Osoba, ktorej dane dotycza ma prawo otrzymaé od
administratora sformatowany dokument/plik ze swoimi
danymi oraz ma prawo przesta¢ te dane innemu
administratorowi lub zazgda¢ by administrator przestat je
bezposrednio innemu administratorowi.

Przenoszenie danych mozliwe jest jezeli przetwarzanie
odbywa sie na podstawie zgody lub na podstawie umowy
lub w sposob zautomatyzowany, np. przeniesienie danych z
banku do banku, od jednego operatora sieci do innego.

www.amu.edu.pl
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Profilowanie (art.22 RODO) - dowolna forma zautomatyzowanego
przetwarzania danych osobowych, ktéra polega na wykorzystaniu danych
do oceny, analizy i prognozy sytuacji materialnej, stanu zdrowia,
preferencji, zainteresowan, lokalizacji przemieszczania sie i wywotuje
skutki prawne wobec tej osoby lub w podobny sposodb istotnie na nig
wptywa.

Osoba, ktorej dane dotyczg ma prawo nie wyrazi¢ zgody na profilowanie.

Przyktady profilowania:

automatyczna ocena ryzyka kredytowego lub sktadki ubezpieczeniowej

* sledzenie lokalizacji za pomocqg aplikacji mobilnych, programy
lojalnosciowe

e reklama behawioralna

* sledzenie ruchu, tresci w Internecie

www.amu.edu.pl
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Naruszenie ochrony danych osobowych - przypadkowy Ilub
niezgodny z prawem incydent tj.:

ZNISZCZENIE,  [IMGREUE
UTRACENIE, * wirus
ZMODYFIKOWANIE [EENSEENILES

WIEPEEENYAN[eIN[3 e wyrzucenie na smietnik
UJAWNIENIE ° Wyciek danych

NIELEGALNY

DOSTEP e kradziez danych

www.amu.edu.pl
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e

Zgodnie z art.33 RODO wszelkie incydenty naruszajgce prawa i wolnosci
0s6b nalezy zgtasza¢ do UODO w ciggu 72 godzin (sfatszowanie danych,
utrata kontroli nad wtasnymi danymi osobowymi).

Jezeli skutki incydentu mogg powodowac wysokie ryzyko naruszenia praw
lub wolnosci osoby fizycznej, nalezy ja o tym poinformowac.

Administrator ma obowigzek prowadzenia wewnetrznej rejestracji
incydentow.

www.amu.edu.pl
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Szczegotowa instrukcja zgtaszania naruszen ochrony
danych osobowych w Uniwersytecie im. Adama
Mickiewicza w Poznaniu znajduje sie na stronie

www.odo.amu.edu.pl

Znajduje sie tam rowniez baza wiedzy z zakresu ochrony
danych osobowych, aktualne przepisy prawa, szkolenia
oraz wewnetrzne dokumenty i regulaminy dotyczgce
zasad ochrony danych obowigzujgcych w UAM.

www.amu.edu.pl
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Zgodnie z art.35 RODO, w celu zastosowania adekwatnych
srodkow zabezpieczajgcych wtasciwe przetwarzanie
danych osobowych administrator przeprowadza ocene
skutkow.

Zawiera ona:

1. Opis czynnosci przetwarzania - identyfikacja proceséw
| czynnosci przetwarzania, okresla m.in. kategorie
danych podlegajqce przetwarzaniu, cele, odbiorow
danych, aktywa stuzqce do przetwarzania,

2. Ocene zgodnosci z przepisami RODO,

www.amu.edu.pl




UNIWERSYTET IM. ADAMA MICKIEWICZA W POZNANIU

Inspektor Ochrony Danych

e
3. Analize ryzyka:
* Wyznaczenie zagrozen

* Woyliczenie ryzyka — okreslenie
prawdopodobienstwa wystgpienia
poszczegolnych zagrozen

* Porownanie wyliczonego ryzyka ze skalg
* Planowana reakcja na wartosc ryzyka
 Ponowna analiza

4. Plan postepowania z ryzykiem

www.amu.edu.pl
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Postepowanie z ryzykiem

r )
Ryzyko
akceptowalne
N J
r w

Ryzyko opcjonalne
( akceptujemy lub

obnizamy )

\\ J
4 N
Ryzyka nie
akceptujemy i
obnizamy

www.amu.edu.pl
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W celu obnizenia ryzyka oraz unikniecia naruszen ochrony
danych osobowych administrator wdraza nastepujgce srodki
techniczne i organizacyjne:

Zabezpieczenia organizacyjne
Zabezpieczenia fizyczne
Zabezpieczenia techniczne

Zabezpieczenia informatyczne

A S

Zabezpieczenia zewnetrzne

www.amu.edu.pl
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ZABEZPIECZENIA ORGANIZACYINE

* PROCEDURY - Polityka Bezpieczenistwa, Regulamin ochrony
danych osobowych, Zarzgdzanie Upowaznieniami

 SZKOLENIA
* AUDYTY

www.amu.edu.pl
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ZABEZPIECZENIA FIZYCZNE

Zapewnienie ochrony pomieszczen, infrastruktury i sprzetow
poprzez zastosowanie m.in.

* Polityki kluczy

* Fizycznej kontroli dostepu — system kart wejsciowych,
system biometryczny, portiernia

* Polityki czystego biurka

www.amu.edu.pl
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ZABEZPIECZENIA TECHNICZNE

e System przeciwpozarowy — czujniki dymu, system gaszenia

* Monitoring sSrodowiskowy — czujniki wilgotnosci, czujnik
temperaturowy

e Klimatyzacja w serwerowni

* Monitoring wizyjny

» Systemy UPS/ agregaty pradotworcze

www.amu.edu.pl
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ZABEZPIECZENIA INFORMATYCZNE —zapewniajg ochrone danych
osobowych przetwarzanych w systemach informatycznych:

* Programy antywirusowe, antyspamowe, bramki filtrujace

e Szyfrowanie danych

* Tworzenie kopii zapasowych

* Polityka haset

* Polityka czystego ekranu (zahastowane wygaszacze, ustawienia
monitora)

e Zakaz kopiowania i instalowania niezatwierdzonego
oprogramowania z Internetu

e Zakaz witaczania opcji autouzupetniania i zapamietywania
haset

www.amu.edu.pl
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ZABEZPIECZENIA INFORMATYCZNE

Korzystajgc z poczty elektronicznej, celach stuzbowych, nalezy
udostepniac i wykorzystywac tylko uniwersytecki adres konta
pocztowego.

Korespondencja seryjna moze by¢ wysytana wytgcznie z uzyciem
opcji ,,UDW”,

Nie nalezy otwierac podejrzanych zatgcznikow i linkow.

Nalezy unika¢ pracy w otwartych sieciach WI-FlI.

Komputery przenosne nalezy przewozi¢ w bagazniku.

Po zakonczeniu pracy nalezy wylogowac sie ze wszystkich
systemow, z ktorych korzystalismy.

Kazdy uzytkownik pracuje na witasnym koncie (identyfikatorze).
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ZABEZPIECZENIA ZEWNETRZNE

Procedury dostepu podmiotoéw zewnetrznych:

 umowa/klauzula poufnosci sporzgdzana dla
podmiotow zewnetrznych posiadajacych dostep do
danych osobowych na terenie organizacji,

°* umowa powierzenia przetwarzania danych

podpisywana z podmiotami, ktore przetwarzajg dane
osobowe ,,na zewnatrz” w formie outsourcingu.

www.amu.edu.pl
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Kary (art.83 RODO)

KARY do 10 min. EUR, a w przypadku przedsiebiorstwa — w
wysokosci do 2% jego catkowitego rocznego Swiatowego obrotu za
naruszenia w zakresie przetwarzania danych osobowych.

KARY do 20 min. EUR, a w przypadku przedsiebiorstwa — w
wysokosci do 4% jego catkowitego rocznego Swiatowego obrotu za
naruszenia w zakresie przetwarzania szczegolnych kategorii danych.
KARY do 100 000 PLN dla podmiotow publicznych za naruszenia w
zakresie przetwarzania danych osobowych.

KARY do 200 000 PLN dla podmiotow publicznych za naruszenia w
zakresie przetwarzania szczegodlnych kategorii danych osobowych.

www.amu.edu.pl
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/godnie z art. 82.1 RODO kazda osoba, ktéra poniosta szkode
majgtkowg lub niemajgtkowa w wyniku naruszenia ochrony jej
danych, ma prawo uzyska¢ od administratora lub podmiotu
przetwarzajgcego odszkodowanie za poniesiong szkode.
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28 Inspektor Ochrony Danych
UM —

Jesli nie wiesz, czy prawidtowo przetwarzasz dane
osobowe — zapytaj.

Lepiej zapytac, niz naruszy¢ prawo!
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