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Regulamin Ochrony Danych Osobowych

Uprawnionymi do przetwarzania danych osobowych mogg by¢ osoby, ktére odbyty
szkolenie z zakresu ochrony danych osobowych, ztozyty oswiadczenie o przeszkoleniu i
zachowaniu poufnosci oraz otrzymaty stosowne upowaznienie do przetwarzania danych
osobowych. Przetwarzanie danych osobowych bez upowaznienia jest niezgodne z
prawem.

Upowaznienia do przetwarzania danych osobowych dla oséb przetwarzajgcych te dane
na innej podstawie niz umowa o prace ( np. umowy cywilnoprawnej, umowy stazowej,
porozumienia ws. praktyk studenckich, zatrudnienia w projektach itp.) wydawane sg
zgodnie z procedurami obowigzujgcymi u Administratora.

Za bezpieczenstwo przetwarzanych danych osobowych odpowiedzialny jest kazdy
pracownik oraz kierownicy poszczegdlnych jednostek organizacyjnych. Wszyscy
zobowigzani sg do przestrzegania procedur bezpieczeristwa oraz do zachowania
poufnosci danych i sposobow ich zabezpieczania, takze po ustaniu stosunku pracy lub
wspotpracy.

Kazda osoba przetwarzajagca dane osobowe zobowigzana jest do regularnego
uczestnictwa w szkoleniach z zakresu ochrony danych osobowych.

Zabronione jest kopiowanie i wynoszenie dokumentéw stuzbowych oraz ich przesytanie
drogg elektroniczng w celu innym niz stuzbowy.

Do korespondencji stuzbowej nalezy uzywaé tylko stuzbowej skrzynki mailowe;j.

Przed wystaniem wiadomosci nalezy doktadnie zweryfikowaé adresata oraz tresc
przesytanych dokumentow.

Korespondencje seryjng nalezy wysytac z uzyciem opcji ,,UDW”.

Zaleca sie stosowanie szyfrowania dyskéw, plikdw, transmisji oraz nosnikéw
zawierajgcych dane osobowe, w tym réwniez stuzbowych telefonéw komdrkowych.
Wysytajagc dokumenty za pomocg skrzynki e-mail nalezy stosowa¢ odpowiednie
zabezpieczenia, np. szyfrowanie lub zabezpieczenie hastem wystanym innym zrédtem.
Praca w systemach informatycznych odbywa sie na kontach przypisanych danemu
uzytkownikowi. Zabronione jest udostepnianie haset innym osobom. Nie zaleca sie
wigczania opcji autouzupetniania oraz zapamietywania haset w przegladarkach
internetowych.

Hasta dostepu do kont i systemdw nalezy ustalaé zgodnie z polityka haset.

Nie nalezy instalowad i korzystac z programéw pochodzacych z niesprawdzonych Zrddet.
Podczas odbierania poczty elektronicznej (e-mail) nalezy zwraca¢ szczegdlng uwage na
zataczniki pochodzgce od nieznanych nadawcéw, mogg bowiem zawieraé ztosliwe
oprogramowanie. W razie watpliwosci nalezy wstrzymaé sie z otwieraniem zatgcznika i
skontaktowad z osobg odpowiedzialng za obstuge informatyczna.

W przypadku podtgczenia urzgdzen lub nos$nikdw zewnetrznych, konieczne jest ich
uprzednie sprawdzenie pod katem potencjalnych zagrozen. Nie wolno korzystaé z
nosnikdw z nieznanego Zrddta, np. znalezionych, podarowanych.

Przed opuszczeniem pomieszczenia nalezy zablokowaé komputer. W przypadku diuzszej
nieobecnosci w pomieszczeniu konieczne jest wylogowanie z systemu.

Osoby nieuprawnione nie mogg pozosta¢ same w pomieszczeniu pod nieobecnos$é
pracownika. Przy kazdorazowym opuszczeniu pomieszczenia drzwi nalezy zamkna¢ na
klucz.
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Nie nalezy pozostawia¢ dokumentéw papierowych ani nosnikdw danych bez nadzoru. Po
zakonczonej pracy wszystkie dokumenty i nosniki danych powinny zosta¢ odpowiednio
zabezpieczone. W przypadku, w ktérym sprzatanie pomieszczen, w ktdrych przetwarzane
sg dane osobowe, odbywa sie poza godzinami pracy, dostep do danych osobowych
powinien zosta¢ uniemozliwiony poprzez umieszczenie ich w szafie zamykanej na klucz
— zasada czystego biurka.

Dokumenty zawierajgce dane osobowe powinny by¢ zabierane z drukarek zaraz po ich
wydrukowaniu. W szczegdlnosci zasada ta dotyczy dokumentéw drukowanych na
drukarkach znajdujgcych sie w innym pomieszczeniu.

Niszczenie dokumentéw zawierajgcych dane osobowe zawsze powinno odbywac sie za
pomocg niszczarek. Zabronione jest wyrzucanie do kosza dokumentéw lub
elektronicznych nosnikéw zawierajgcych dane osobowe. Jezeli konieczne jest
jednorazowe zniszczenie wiekszej ilosci dokumentdw, nalezy skontaktowad sie z
kierownikiem obiektu, w celu ustalenia terminu ich utylizacji przez firme zewnetrzna.
Zadnych dokumentéw zawierajacych dane osobowe nie nalezy umieszczaé w miejscach,
do ktérych wglad lub dostep mogg mieé osoby nieupowaznione. Podczas obstugi
interesanta nalezy zwrdéci¢ uwage, czy nie ma on mozliwosci wglagdu do dokumentéw z
danymi osobowymi lezgcymi np. na biurku lub wyswietlonymi na monitorze komputera.
Ekran komputera powinien by¢ ustawiony tak, by uniemozliwi¢ wglad osobom
nieuprawnionym.

Zaleca sie ustalenie ,strefy bezpieczeristwa” w pomieszczeniach, w ktérych dokonywana
jest obstuga interesanta, w taki sposéb, aby uniemozliwi¢ osobom nieupowaznionym
pozyskanie informacji na temat danych osoby obstugiwanej. Dane osobowe, np. zawarte
w dowodzie tozsamosci nie powinny by¢ odczytywane na gfos.

Niedozwolone jest kopiowanie, skanowanie i czasowe zatrzymywanie dowoddow
tozsamosci.

Oceny z egzamindw powinny by¢ udostepniane studentom indywidualnie poprzez system
USOS. Niedopuszczalne jest, aby wglad do ocen poszczegdlnych oséb mieli wszyscy
studenci.

Kazde naruszenie ochrony danych osobowych (czyli naruszenie bezpieczenstwa mogace
prowadzi¢ do przypadkowego lub niezgodnego z prawem przetwarzania danych
osobowych) lub postepowanie niezgodne w niniejszym Regulaminem nalezy niezwtocznie
zgtosic¢ bezposredniemu przetozonemu oraz Inspektorowi Ochrony Danych.

Zgtoszenie powinno zawieraé opis dziatania wskazujgcego na naruszenie ochrony danych
osobowych, okreslenie miejsca oraz czasu w jakim nastgpito naruszenie, informacje czy
podjeto jakie$ dziatania korygujgce oraz dane kontaktowe osoby zgtaszajgcej naruszenie.



